Merknader til kapittel 8 og kapittel 18

Jeg er iflg referatet fra siste møte i arbeisdgruppen bedt om å gio skriftlige innspill til rapportens omtale av forholdet til profesjonelle parters medvirkning til elektronisk tinglysing. Her følger en forsøk på gjengivelse av de drøftelser som har vært i arbeidsgruppen om dette høsten 2009 og vinteren 2010, med særlig vekt på innspill i diverse epost og drøftelsene på det nest siste møtet i mars. 

Forholdet til de profesjonelle, som i dag står for mellom 90 og 95 prosent av all tinglysing, er så vidt jeg kan se omtalt to steder i rapporten: Først i 8.3.4 der dette uten nærmere kobles opp til fastlinjer og personlig oppmøte, dernest i punkt 18 der temaet er om tinglysing bør reserveres for profesjonelle slik systemet er lagt opp i dagens prøveordning. Begge alternativer avfeies uten videre drøftelse. 

For sammenhengens skyld mener jeg arbeidsgruppen bør vurdere en noe mer samlet fremstilling, der en søker å få frem de momenter som har vært oppe i diskusjonen. Se vedlagte forslag til tilføyelser i kapittel 8 merket med ”Spor endringer”. 

1 Underskriftskrav/ signaturkrav

1.1 Tilliten til elektroniske signaturer
En forutsetning for papirløs tinglysing er at man kan knytte meldingen om tinglysingen til en person og dennes vilje på samme måte som en konvensjonell underskrift på papir gjør det. Dette gjøres ved en elektronisk signatur. Prinsippet for elektroniske signaturer er forklart ovenfor i punkt 4.3.

Gruppen anser det som gjeldende rett at en elektronisk signatur kan erstatte en konvensjonell signatur dersom det ikke er spesielle krav i lovgivningen til konvensjonell signatur. Fjerner en dagens mer eller mindre eksplisitte krav om konvensjonell signatur i tinglysingssammenheng, vil et hinder for papirløs tinglysing derfor være fjernet.

Etter den informasjon gruppen har fått, kan elektroniske signaturer lages slik at de er minst like vanskelige å forfalske som konvensjonelle signaturer. Dessuten vil det være en fordel at elektroniske signaturer alltid blir kontrollert ved utstedelse, i motsetning til konvensjonelle signaturer, som bare blir kontrollert ved mistanke. Slik sett ser gruppen det som ubetenkelig å tillate elektroniske signaturer brukt i tinglysingssammenheng. En viser spesielt til drøftelsen i Ot.prp. nr.82 (1999–2000) pkt. 8.10.

Hvilket sikkerhetsnivå en skal legge seg på, er det ikke opp til arbeidsgruppen å vurdere. I lovutkastet har en latt dette stå åpent (§ 6).
Det ville være naturlig å vurdere f.eks. BankID i denne sammenhengen, slik at den samme elektroniske signaturen kunne brukes ved låneopptak, pantstillelse og tinglysing av pantet.

1.2 Behovet for ytterligere sikkerhet
Selv om både konvensjonelle underskrifter og elektroniske signaturer skaper tillit, kan falsk og feil forekomme. I enkelte andre land gis det melding til den som mister sin rett når noe tinglyses, slik at han kan reagere. I Norge, derimot, kan det tinglyses en panterett i en fast eiendom uten at rette eier får vite det. Selv om rette eier ikke mister sin rett av den grunn, ser arbeidsgruppen det slik at den som mister sin rett når noe tinglyses rutinemessig bør varsles, for at falsk og feil skal kunne avdekkes raskt. Dette vil være godt i samsvar med det som praktiseres i andre sammenhenger, f.eks. når det gjelder kredittopplysningsvirksomhet, jf. personopplysningsloven § 20, der det heter at en som samler inn personopplysninger fra andre enn den registrerte selv, skal av eget tiltak informere den registrerte om hvilke opplysninger som samles inn.

Arbeidsgruppen ser det slik at denne ekstra sikkerheten er spesielt viktig ved konvensjonelle underskrifter, der det ellers er ikke er noen kontroll av falsk på tinglysingstiden.

Varslingen bør i utgangspunktet skje per brev til adressen som er registrert i folkeregisteret. Rekommandert brev er kostbart, og vil antakelig oppfattes som tungvint for mottakeren, og bør derfor unngås. Men vil også kunne sende meldingene elektronisk etter forskrift 25. juni 2006 nr. 988 om elektronisk kommunikasjon med og i forvaltningen (eForvaltningsforskriften). Med tiden bør slike meldinger kunne mottas i f.eks. Altinn.

Slik varsling er en tilleggsikkerhet til signaturkontrollen ved tinglysingen. Det vil være mulig å omgå dette sikkerhetstiltaket for en svindler som ikke bare har forfalsket rettighetshaverens signatur, men også har tatt kontroll over posten hans. Svindleren får likevel et nytt hinder han må passere. Arbeidsgruppen mener derfor tiltaket er bryet verd som tilleggsikkerhet. Kostnadene dekkes gjennom tinglysingsgebyret.

Forskriftshjemmel for regler om slikt varsel som er foreslått her er inntatt i utkastet § 11.

1.3 Elektronisk signatur påstås brukt av feil person

1.3.1 En særlig type risiko ved elektronisk signatur

Selv om den elektroniske signaturen er sikker nok i seg selv, gir de teknikkene som brukes ingen sikkerhet for at nøkkelen til bruken av den (PIN-koden, passordet etc.) ikke er kommet på avveier. En konvensjonell underskrift kan ikke komme på avveie på samme eller liknende måte. Gruppen har derfor særlig drøftet denne spesielle risikoen ved elektroniske signaturer. Dette betyr ikke at risikoen ved bruk av elektroniske signaturer totalt sett er stor f.eks. i forhold til risikoen f.eks. ved dagens system basert på konvensjonelle signaturer. Men det er en risiko av en annen type enn det en har i dag.

Gruppen kjenner ikke til at denne risikoen har vært drøftet tidligere i sammenheng  med elektronisk tinglysing. Drøftelsen av denne risikoen kommer i tillegg til drøftelser av de mer tekniske risikoene ved bruk av elektroniske signaturer. Gruppen aksepterer og forutsetter som nevnt at man kan velge et tilstrekkelig høyt teknisk sikkerhetsnivå med dagens teknologi.

1.3.2 Risikoreguleringen

Juridisk sett er risikoen for at en person misbruker en annens elektroniske signatur et spørsmål om falsk eller overskridelse av fullmakt (se ovenfor i punkt 5).

Når det gjelder overskridelse av fullmakt, kan fullmektigen være registrert som eier av den faste eiendommen. Da vil vanligvis ingen innsigelse kunne reises overfor godtroende tredjemann (tinglysingsloven § 27 første ledd), og slike spørsmål som drøftes her oppstår ikke. Også i andre tilfeller må fullmaktsgiveren ta risikoen på at fullmektigen handler i strid med fullmaktsgiverens interesse etter vanlige fullmaktsregler (avtaleloven 31. mai 1918 nr. 4 kapittel 2). At fullmektigen har utført oppdraget ved å bruke oppdragsgiverens nøkkel til den elektroniske signaturen – klart i strid med regler om at nøkkelen er personlig – spiller da ingen rolle for spørsmålet om fullmaktsgiveren er bundet.

Men de tilfellene fullmaktsgiveren blir bundet selv om fullmektigen går ut over sin fullmakt, er der han har gitt tredjemann grunn til å tro at fullmektigen hadde rett til å handle på hans vegne, f.eks. fordi han har gitt fullmektigene en skriftlig fullmakt. At en person har adgang til en annens nøkkel til den elektroniske signaturen, kan neppe alene oppfattes som en alminnelig generalfullmakt. Ofte vil en tredjemann ikke en gang vite at det er fullmektigen, og ikke fullmaktsgiveren, som handler, og vil ikke ha grunn til å reise spørsmålet om det foreligger tiltrekkelig fullmakt.  Misbrukes nøkkelen i et slikt tilfelle, kan en da være over i falsktilfellene.

Når det gjelder falsk, omtales dette også ofte som identitetsmisbruk eller identitetskrenkelse. Begrepet identitetstyveri har også vært benyttet, og da særlig dersom det dreier seg om noe langt mer enn et enkeltstående misbruk.

I tinglysingssammenheng er risikoen for falsk regulert slik at den som har registrert rettigheten sin, ikke vil miste den om det tinglyses overdragelse av eller begrensning i rettigheten basert på en falsk konvensjonell underskrift. Dette følger av prinsippet i tinglysingsloven § 27 andre ledd og prinsippet om at tinglysing ikke har betydning i forholdet mellom partene. En tredjepart som i god tro har fått tinglyst en rett som han etter denne regelen ikke får, vil i stedet få erstatning av statskassen (tinglysingsloven § 35).

1.3.3 Bevissituasjonen ved elektroniske signaturer

Dersom falsken består i at rettighetshaverens elektroniske signatur er misbrukt, vil reglene være de samme som ved misbruk av konvensjonelle signaturer. Men bevissituasjonen vil være annerledes.  En konvensjonell signatur etterlater varige spor. Disse gjør det oftest mulig å konstatere i ettertid om underskriften er avgitt av den som står som undertegner, f.eks. ved skriftanalyse. Vissheten om muligheten for ettersporbarhet gjennom skriftanalyser m.v. antas å begrense antall tilfeller av falsk i dagens papirbaserte løsning. Muligheten for ettersporbarhet er oftest ikke til stede med elektroniske signaturer, selv om det f.eks. kan tenkes at man kan se at IP-adressen som ble brukt ved signeringen ikke er fra en maskin som eieren av signaturen hadde tilgang til. I motsetning til situasjonen ved skriftprøver, kan det ikke fastslås i ettertid hvem som benyttet en ID -brikke ved signering, eller hvem det var som faktisk hadde hendene på tastaturet da den elektroniske meldingen ble sendt. Ved bruk av elektronisk signatur vil rettighetshaveren da ikke meningsfylt kunne kreve skriftanalyse som ledd i bevisførselen i tilknytning til den beskyttelse tinglysingsloven § 27 eller de alminnelige falskregler gir ham. I verste fall kan man tenke seg at den fornærmede må flytte fra huset han og familien bor i, uten erstatning. Og falskneren vil kunne vinne frem med sitt forsett, og slik sett bli inspirert til nye falsknerier. 
Problemstillingen kan tenkes å bli aktuell der motivet for disposisjonen er uklar, disposisjonen har vært foretatt privat, og det kan tenkes å ha vært anledning til misbruk. Skoleeksempelet er den gamle mannen med liten kontakt med familien som dør i en ulykke samtidig med sin husholderske, og man oppdager at huset for lengst er overdratt til husholdersken. Skal disposisjonen opprettholdes selv om det meget vel kan tenkes at husholdersken har hatt tilgang til mannens BankID? Tilsvarende spørsmål reiser seg ved disposisjoner som det oppstår konflikt rundt lang tid etter at de (angivelig) er gjort.

Arbeidsgruppen finner at et slikt tenkt scenario er lite sannsynlig. Det skal nok i tilfelle svært mye til for å ende opp i en slik situasjon. Ofte vil den som disponerer ha vært i personlig kontakt med bank, eiendomsmekler eller liknede i forbindelse med avtalen, slik at disse kan sannsynliggjøre om den elektroniske signaturen er brukt av rette vedkommende eller ikke. For det andre vil en ofte ha andre bevismidler, som gjør at en kan avdekke mange tilfeller av falsk, f.eks.:

· hvor fornuftig disposisjonen synes å være

· om det finnes underliggende dokumentasjon

· om betaling har skjedd

· om mottakeren har reagert på en slik melding som er foreslått ovenfor i punkt 8.2 (forutsatt at den har kommet frem til rett mottaker)

 Til dette kommer at en langt på vei kan beskytte seg mot slik falsk ved å sørge for at ingen andre får tilgang til nøkkelen til den elektroniske signaturen.


1.3.4 Løsningsforslag som har vært drøftet og forkastet av gruppen
Arbeidsgruppen har drøftet flere muligheter for å sikre bevis til bruk i slike situasjoner der det er tvil om rett person har brukt nøkkelen til en elektronisk signatur, eller muligheter for å håndtere dette problemet på annen måte. Dette har vist seg vanskelig:
En kan ikke løse tvil om hvorvidt rett person har brukt nøkkelen til en elektronisk signatur  ved å konsekvent underkjenne eller konsekvent anerkjenne disposisjonene. Det ville være like galt å trå feil ved å underkjenne en rettmessig disposisjon som å tillate en urettmessig. En elektronisk signatur skal være bindende, men ikke binde innehaveren med mindre han ønsker det.

En kan heller ikke løse denne typen problemer ved å begrense elektronisk tinglysing til transaksjoner som involverer en bank eller en annen profesjonell part. Utføres f.eks. transaksjonen via nettbank, kan det være at kunden ikke er i personlig kontakt med banken. Det at kunden har et langt kundeforhold til banken, eller at bankens løsninger teknisk sett er helt sikre, gir da ingen veiledning om hvorvidt det er kunden som i det enkelte tilfellet har disponert.


En kunne tenke seg at rettighetshaveren måtte bekrefte sin identitet ved biometriske metoder, f.eks. ved å sette fingeren på en fingeravtrykksleser. Ideelt sett ville en da få bekreftet at rett person hadde brukt nøkkelen til den elektroniske signaturen. Fingeravtrykket kunne lagres uten å bli sammenliknet med noe register eller verifisert på signaturtiden. Om falskinnsigelsen senere ble reist, kunne fingeravtrykket tas frem og bidra til en oppklaring av hvem som avga den elektroniske signaturen, omtrent som man ville gjort med en konvensjonell underskrift. Metoden forutsetter imidlertid tilpasset teknologi og sikring mot at fingeravtrykksleseren manipuleres. Arbeidsgruppen antar at en hensiktsmessig løsning her ligger noe frem i tid, både teknisk og ikke minst med tanke på dagens infrastruktur.

Heller ikke aktsomhetsvurderinger er egnet til å løse denne typen situasjoner, der det er tvil om rett person har brukt nøkkeen til den elektroniske signaturen. I noen tilfeller skyldes misbruket av den elektroniske signaturen uaktsomhet. En har f.eks. gitt nøkkelen til en annen for å foreta et enkelt bankoppdrag, men så har denne misbrukt tilliten og pantsatt huset. Eller en har vært uaktsom med virussikringen av PC-en. Kan en vise hva som har skjedd, kan en i tinglysingssammenheng like fullt påberope seg falskinnsigelsen. Men om en ikke kan vise at det er dette som har skjedd, kan en måtte finne seg i at disposisjonen regnes som ens egen. Dette kan være en helt uforholdsmessig konsekvens av en relativt liten feil som er begått; en konsekvens som kan ramme både en selv og familien. 

Uansett vil en ikke alltid kunne bygge på uaktsomhetssynspunkter. Det angivelige misbruket av signaturen kan ha blitt muliggjort ved hjelp av avlytting, dataangrep (for eksempel trojanere) eller på en annen måte som signaturinnehaveren ikke har kontroll over, og som vedkommende kanskje ikke en gang kan skjønne har skjedd. Etter en tid vil sporene av slikt være slettet. Også i slike tilfeller må det kunne bringes på det rene om signaturen er brukt av rett person eller ikke. En beskrivelse av ulike former for datakriminalitet er gitt i NOU 2007: 2 Lovtiltak mot datakriminalitet. 
I banksammenheng er konsekvensene av uaktsomhet hos brukeren av  elektroniske signaturer i mange tilfeller begrenset til kr. 12.000 (lov 25. juni 1999 nr. 46 om finansavtaler og finansoppdrag (finansavtaleloven) §§ 34 flg.). I tinglysingssammenheng vil en slik grense for konsekvensene ofte ikke kunne etableres. Enten er huset solgt, eller så er det ikke solgt.

1.3.5 Et løsningsforslag

Arbeidsgruppen mener en at en i alle fall et stykke på vei kan sikre bevis om hvorvidt det er rett person som har brukt nøkkelen til den elektroniske signaturen ved å bygge videre på dagens krav til bekreftelse av underskrift. Disse finner en i tinglysingsloven § 17:

”Skal et skjøte eller pantedokument som ikke er utstedt av offentlig myndighet, kunne anmerkes i grunnboken, må underskriften være bekreftet i samsvar med forskrifter gitt av departementet. Det skal uttrykkelig bekreftes at underskriften er skrevet eller vedkjent i vedkommendes nærvær, og erklæres om utstederen er over 18 år. Dette gjelder også meddelelse av samtykke som nevnt i § 13 første og femte ledd.”

Det kreves i dag bare bekreftelse på skjøter og pantedokumenter. Selv om også andre disposisjoner kan ha stor verdi – f.eks. frafallelse av en utsiktsservitutt – fanger nok dette opp de mest verdifulle disposisjonene, og de disposisjonene der falsk er mest tenkelig. Vitnekravet bør derfor avgrenses på samme måte som før når det gjelder typen disposisjoner.

På samme måte som meldingen om tinglysing kan undertegnes med en elektronisk signatur, bør også vitnene kunne bruke dette. Det kan heller ikke, som nå, være nødvendig at parten har signert eller vedkjent seg signaturen i vitnets nærvær. I forbindelse med falskinnsigelsen må det holde lenge at parten bekrefter signaturen f.eks. over telefon. I de fleste saker er en bankfunksjonær eller en eiendomsmekler involvert, og det vil være et ganske ubetydelig ekstraarbeid å bekrefte dette. I helt private disposisjoner kan man tenke seg at parten ringer en venn, forteller om disposisjonen, og ber han gi bekreftelse av signaturen med sin elektroniske signatur via nettbank eller en annen internettløsning.

I dag kreves det ikke at vitnet kjenner identiteten til underskriveren. Dette bør heretter kreves, skal vitnepåtegningen kunne bekrefte at det er rett person som har brukt nøkkelen til den elektroniske signaturen. Vitnet må kunne bygge på partens identifikasjon, som han viser frem, eller på sitt kjennskap til parten privat eller som kunde.

En av vitnenes oppgaver i dag er å bekrefte alderen til parten. Denne funksjonen til vitnene bør utgå, da alderen følger av fødselsnummeret såfremt identiteten er brakt på det rene.

Det er uklart om vitnene i dag skal undersøke om det foreligger tvang eller svik, og om de eventuelt bekrefter at de ikke ser spor av slikt. Vitnet kan imidlertid uansett meget vel utsettes for den samme tvang, svik etc. som underskriveren, særlig om det er til stede ved signeringen. Etter arbeidsgruppens syn bør regelen klargjøres slik at dette ikke er noe vitnene skal ta stilling til. En annen sak er at det uansett kan virke preventivt at tredjepersoner er involvert.

I dag kan vitnene ha nær tilknytning til den som har fordel av transaksjonen. En bankfunksjonær kan f.eks. bevitne et pantedokument til fordel for banken (forskrift 3. november 1995 nr. 875 om tinglysing § 3). Arbeidsgruppen mener innføringen av elektronisk tinglysing ikke foranlediger en nærmere vurdering av om denne ordningen er heldig.

Etter dette kan typiske bekreftelser av underskrifter se slik ut:

”Det fremgår ovenfor at Peder Ås har pantsatt huset sitt i Digitalisveien 55 for kr 500.000 til Sparebanken. Jeg bekrefter at jeg kjenner identiteten til Peder Ås og at han har vedkjent seg denne transaksjonen overfor meg.”

Eller eventuelt

”Det fremgår ovenfor at Peder Ås har pantsatt huset sitt i Digitalisveien 55 for kr 500.000 til Sparebanken. Jeg bekrefter at jeg Peder Ås har identifisert seg på betryggende måte og at han har vedkjent seg denne transaksjonen overfor meg.”

Er parten en virksomhet, må bekreftelsen gjelde identiteten til (den angivelige) representanten for virksomheten. Har virksomheten en egen elektronisk signatur, må meningen være at virksomheten hefter uansett hvem som har brukt nøkkelen til den elektroniske signaturen. I slike tilfeller vil en bekreftelse av identiteten være meningsløs.

Merknad: Kan avsnittet ovenfor omformuleres så det blir klarere hva som menes?
I dagens lov er underskrift av offentlig myndighet unntatt fra kravet om bekreftelse. Arbeidsgruppen antar at når det gjelder slik bekreftelse det her er tale om, vil behovet for bekreftelse være det samme uansett om offentlig myndighet er involvert.

En lovtekst som reflekterer synspunktene ovenfor ser slik ut:

”Skal en melding om tinglysing som gjelder hjemmelsovergang eller panterett kunne anmerkes i grunnregisteret, må utstederens identitet være bekreftet i samsvar med forskrifter gitt av departementet. Dette gjelder også meddelelse av samtykke som nevnt i § 13 første og femte ledd. Denne bestemmelsen gjelder ikke når det signeres ved hjelp av elektronisk virksomhetssertifikat.”

Forskriftsbestemmelsene (tinglysingsforskriften § 3) vil kunne være omtrent som i dag. En bør vurdere om det er nødvendig å kreve at vitnene er bosatt i Norge. Det ville være en stor fordel om forholdene ble lagt til rette for signering via Internett også for personer som oppholder seg i utlandet for kortere elle lengre tid, og derfor naturlig vil søke vitner der de er; disse ville ha spesielt stor fordel av elektronisk tinglysing i stedet for tinglysing per post. Det er sjelden man forsøker å få tak i vitnene i ettertid for å få opplysninger om dem. Trenger man det, kan også vitner bosatt i Norge på vitnetiden være flyttet til utlandet. Enten vitnene er norske eller utenlandske bør man kanskje kreve at kontaktdetaljene oppgis.

Arbeidsgruppen har spesielt vurdert om ordningen med at hvem som helst kan være vitner bør opprettholdes. Alternativt kunne en tenke seg at bare profesjonelle parter i eiendomsbransjen, som bankfunksjonærer, eiendomseklere og advokater, kunne være vitner; kanskje med tillegg av postfunksjonærer og offentlige tjenestemenn. På denne måten ville en i stor grad sikre at vitnene var seriøse og ærlige. Men kostnaden ville være at de som skulle undertegne på noe som skulle tinglyses på et eller annet tidspunkt måtte møte opp på et kontor for å vise legitimasjon. Selv om mange uansett har kontakt med bank, eiendomsmekler m.v. i forbindelse med transaksjoner som skal tinglyses, er det også en del som ikke har det. For disse vil et krav om profesjonelle vitner etter arbeidsgruppens syn være en uforholdsmessig ulempe i forhold til hva en kan oppnå. Arbeidsgruppen kjenner ikke til at dagens ordning med leke vitner har blitt særlig kritisert. Når det gjelder vitner ved elektronisk tinglysing viser arbeidsgruppen i tillegg til at det at parten disponerer en elektronisk signatur i seg selv innebærer en betydelig sikkerhet for at det er rett person, og at alt en ønsker å oppnå med vitner bare er at en ikke skal stå uten holdepunkter om det påstås at en elektronsk signatur er brukt av feil person, jf. nedenfor.

1.3.6 Hva man mener å oppnå

Med en regel om bekreftelse av elektroniske signaturer (for samme transaksjoner som i dag) sikrer en at det alltid er mer å bygge på enn at nøkkelen til den elektroniske signaturen er brukt, om en er i tvil om det er rett person som har brukt den. Kostnadene og ulempene ved dette tiltaket er ganske små.

Ved konvensjonelle underskrifter er det slik at om en er villig til å forfalske partenes underskrift, er en kanskje villig til å forfalske bekreftelsen også. Ved elektroniske signaturer er det på samme måte noe mer omstendelig å måtte misbruke to signaturer enn én, fordi en må skaffe seg tilgang til nøkkelen for hver enkelt signatur. Slik sett kan bekreftelseskravet gjøre det noe vanskeligere å misbruke en elektronisk signatur.

Det kan hende at bekreftelsen kommer fra en person som samarbeider med falskneren. Men man vil likevel ha oppnådd målet, nemlig å skaffe tilleggsdata som kan belyse om det er rett person som har brukt nøkkelen til den elektroniske signaturen. Er vitnet bevislig ukjent for rettighetshaveren, vil dette i seg selv være et viktig bevismoment om falskinnsigelsen senere reises.

Tilsvarende gjelder ved et fullstendig identitetstyveri (der både post, telefon, elektronisk signatur og annet blir kontrollert av uvedkommende). Her vil falskneren kunne identifisere seg overfor vitnet med sin falske identitet. Men i slike tilfeller vil identitetstyveriet i seg selv kunne etterlate spor som gjør falsk sannsynlig, og det antas at vedkommende vil bli avslørt ved en full bevisførsel.
Vitnebekreftelser som drøftes her, selvsagt ikke vil kunne forhindre eller belyse andre ugyldighetsgrunner enn falsk, f.eks. tvang. De vil heller ikke være egnet til å etablere tilstrekkelige forsinkelsesprosedyrer til å sakne farten på disposisjonen og derigjennom bidra til å forhindre uoverveide disposisjoner. Til tross for disse begrensningene, mener likevel arbeidsgruppen at et slikt vitnekrav som skissert ovenfor kan synes hensiktsmessig.

1.3.7 Nærmere om forholdet til prøveordningen – hvem bør kunne tinglyse elektronisk?
2 
I prøveordningene for elektronisk tinglysing, som er nærmere beskrievet ovenfor i kapittel 4.2, er elektronisk tinglysing forbeholdt godkjente aktører. Det er flere grunner til dette.

For det første har det vært et poeng at forsøket er begrenset, slik at en kan vinne erfaring før en velger generelle løsninger.

For det andre har en på denne måten kunne bruke enklere sikkerhetsmessige løsninger, basert på dedikert telelinje. Det at en har valgt dette i forsøksrunden vil ikke si at åpnere løsninger er uaktuelt senere.

For det tredje har forsøksordningen vært basert på at det er dokumenter, og ikke rettigheter som tinglyses. Dokumentene har enten vært ettersendt i kopi eller (når det gjelder salgspantprosjektet) arkivert i banken og holdt tilgjengelige for registeret. En slik ordning krever en stor grad av tillit til den som skal få tinglyse elektronisk.

For det fjerde har det nettopp dreid seg om en forsøksordning, med prøving og feiling. Dette stiller helt andre krav til brukeren enn et ferdig system. Også av denne grunn har det vært nødvendig å velge brukerne med omhu.

Spørsmålet er så om elektronisk tinglysing også i fremtiden bør reserveres for bestemte aktører, enten etter et konsesjonssystem eller som en begrensing til profesjonelle parter, for eksempel et nærmere angitt utvalg av de aktører som er underlagt kravene i hvitvaskingsloven med forskrift. 
Etter arbeidsgruppens syn vil det prinsipielt sett i utgangspunktet  være å foretrekke at alle brukere kan få de fordeler som elektronisk tinglysing gir direkte fra egen pc eller mobiltelefon uten bruk av mellommenn. At slike transaksjoner gjerne er av så stor betydning, har nær sammenheng med andre disposisjoner der det er naturlig å søke bistand fra profesjonelle, og skjer så vidt sjeldent at det uansett kan oppleves naturlig å søke slik bistand, lar vi ligge her. Det vil alltid være noen som setter stor pris på størst mulig uavhengighet, selv om dette i sin tur raskt kan utløse krav om ekstra forbrukerbeskyttelse som et stykke på vei kan underkrave den frihet man her tilstreber. Dette utgangspunktet tilsier at det etter arbeidsgruppens vurdering at det i utgangspunktet skal gode grunner til for å reservere adgangen til elektronisk tinglysing til en gruppe profesjonelle aktører. 
Fordelen ved å involvere profesjonelle parter ser først og fremst ut til å være at Tinglysingsmyndigheten med dette kan overlate mye av kundekontakten til profesjonelle aktører som kjenner sine kunder og deres behov godt, og i de fleste tilfeller kan gjennomføre tinglysingsprosessen som en del av de øvrige tjenester de gjør for sine kunder, det være seg i forbindelse med advokatbistand, eiendomshandler som overdragelse av skjøte, eller ved tradisjonelle banktjenester som pantsettelse av fast eiendom eller borettsandeler. Det er slik det alt vesentlige av tinglysingstransaksjoner i praksis gjennomføres i dag, og det er slik prøveprosjektet har fungert. Etter det opplyste har prøveprosjektet og de løsninger som er valgt der fungert helt utmerket.  
Dersom det stilles krav om at den profesjonelle parten også skal gjennomføre tinglysingen åpner det for en mulighet til å stille krav om bruk av faste linjer mv. Dette vil ytterligere kunne redusere identitetsrisikoen. Tinglysingsmyndigheten vil da bli enda sikrere på hvem de faktisk kommuniserer med, og ansvaret for at kunden virkelig er den vedkommende gir seg ut for å være, overlates til den profesjonelle aktøren, som kan være underlagt en straffesansksjonert plikt til å kjenne sine kunder. Det vises til at hvitvaskingsoven stiller krav om innhenting og verifisering av legitimasjonsdokumenter mv. ved etablering av kundeforhold med bl.a. banker, eiendomsmeglere og advokater. Det faller imidlertid utenfor arbeidsgruppens mandat å ta stilling til behovet for denne typen sikkerhetsløsninger som et krav om faste telelinjer representerer. Arbeidsgruppen nøyer seg derfor med å peke på denne muligheten. Arbeidsgruppens mandat er som tidligere beskrevet begrenset til å identifisere, og foreslå fjernet, mulige hindringer i regelverket for elektronisk tinglysing, ikke vurdere behovet for sikkerhetsløsninger. 

Innføring av en slags notarius publicus ordning for tinglysingen kan i utgangspunktet virke noe fremmed for norske forhold. Til dette kommer at elektronisk tinglysing i utgangspunktet bør øke tilgjengeligheten snarere enn begrense den. Arbeidsgruppen er etter dette kommet til at selv om krav om bruk av profesjonelle kan synes å ha noe for seg, oppveier det trolig neppe ulempene ved å avskjære allmennhetens mulighet til selv å gjennomføre selve tinglysingsakten. Dette selv om det etter det opplyste kun er mellom 5 og 10 prosent av dagens tinglysinger som skjer etter direkte anmodning fra ikke-profesjonelle parter. Resten skjer ved bruk av mellommenn. Arbeidsgruppen antar at en ved å legge til rette for elektronisk tinglysing på sikt vil kunne øke andelen ikke-profesjonelle aktører noe. 
For fullt ut nyttiggjøre seg gevinstene ved automatisering, har arbeidsgruppen lagt opp til at det ikke bare er den som har fordelen av en disposisjon (typisk en panthaver ved en pantsettelse) som skal være i kontakt med tinglysingsmyndigheten. Også den parten som gir fra seg en rett (pantsetteren i eksempelet ovenfor) må bekrefte disposisjonen overfor tinglysingsmyndigheten ved sin elektroniske signatur (se ovenfor i 7). Det vil da ikke være meningsfylt å begrense adgangen til elektronisk tinglysing til bare den ene av de to partene, og iallfall ikke til panthaveren. Arbeidsgruppen er etter dette kommet til at de beste grunner synes å tale for ikke å videreføre prøveordningens begrensninger i hvem som kan tinglyse. Arbeidsgruppen går etter dette inn for at denne begrensningen utfases, i alle fall på sikt. Dette må ses i sammenheng med arbeidsgruppens vurderinger av behovete for forbrukerbeskyttelse, som omtalt i kapittel 10 og 14. 
2.1.1 Nærmere om en mulig overgangsordning – hvem bør kunne vitne?

De fordeler man kan oppnå ved å stille krav om at profesjonelle skal gjennomføre selve tinglysingen, kan et stykke på vei oppnås også ved det mindre inngripende tiltaket å involvere profesjonell parter som vitner. Dette kan gjøres ved at departementet i forskrift fastsetter nærmere krav til vitnene. Dette er ikke ukjent lovgivningsteknikk, og har god forankring i norsk rettstradisjon. Spørsmålet er likevel om det kan være tilstrekkelige grunner til å avskjære den som ønsker noe tinglyst, å benytte familie, venner, naboer eller andre bekjente til å bekrefte identiteten og viljen til å disponere. Dette spørsmålet beror, slik arbeidsgruppen ser det, for det første på hva man kan oppnå ved å stille krav om profesjonelle vitner, og om disse fordelene klart overgår de ulemper innføring av et slikt krav medfører. 
Hensikten med innføring av et krav om bruk av vitner er begrunnet med behovet for å redusere identitetsrisikoen, som beskrevet ovenfor i kapittel 5.2, 8.3.5 og 8.3.6. Som nevnt er det klare begrensninger i hva man kan oppnå av sikkerhet for at den som tinglyser faktisk er den vedkommende gir seg ut for å være selv med innføring av krav om vitne. En uærlig person kan tvinge eller presse en annen til å vitne, eller benytte medsammensvorne som vitner. Har vedkommende først fått tilgang til en annens elektroniske signatur, er veien heller ikke så lang til å misbruke også en tredjepersons elektroniske signatur for å tilfredsstille vitnekravet. For å redusere faren for denne typen ugyldighetsgrunner har arbeidsgruppen derfor vurdert om det kan ha noe for seg å stille ytterligere krav til vitnene, for eksempel ved at den som ønsker å tinglyse må innhente vitnebekreftelse fra en profesjonell part, som for eksempel en advokat, bank, eiendomsmegler eller lignende, som uansett som oftest vil være involvert i slike tinglysingsmeldinger.   
Arbeidsgruppen antar for det første at involvering av en profesjonell part i seg selv har en viss preventiv effekt. Terskelen for svik, falsk og også tvang og utilbørlig press, vil normalt fortone seg som noe høyere straks en eiendomsmegler, bank eller for eksempel en advokat må involveres som vitne. Å stå til rette med uærlige hensikter også overfor en profesjonell part, kan for noen fremstå som mindre fristende, og muligheten for å benytte medsammensvorne blir straks mer komplisert. 
Arbeidsgruppen antar for det andre at involvering av profesjonelle vitner vil bidra til å sikre notoritet både om selve tinglysingen og om de underliggende forhold. Dette siste gjelder særlig der tinglysingen er et resultat av rettslige disposisjoner der banken, eiendomsmegleren eller advokaten allerede har bistått sin kunde/klient. Økt notoritet antas både å forsterke den preventive effekten, samt bidra med bevismomenter i ettertid om det senere skulle oppstå tvil rundt hvem det var som foretok disposisjonen, herunder om disposisjonen fremstår som reell, hele hendelsesforløpet tatt i betraktning. Ved bruk av profesjonelle vitner som bank, advokat og eiendomsmegler vil en i de fleste tilfeller tilføre en kundehistorikk og dokumentasjon av underliggende disposisjoner som vil kaste lys over en eventuell innsigelse om tvang, falsk og lignende. I sum vil dette også kunne anses som et bidrag til grunnregisterets positive troverdighet. Dette gjelder særlig ved langvarige kundeforhold, men i mindre grad ved mer flyktige kundeforhold og kundeforhold etablert uten personlig oppmøte.
Arbeidsgruppen peker for det tredje på disse profesjonelle parters velutviklede apparat for kjennskap til sine kunder gjør det noe vanskeligere å utgi seg for andre enn man i realiteten er. Banker har vært underlagt kravene til identitetskontroll mv siden vi fikk hvitvaskingsbestemmelser i 1994, mens tilsvarende bestemmelser tok til å gjelde for advokater og eiendomsmeglere fra 2004. Hvitvaskingsloven innebærer bl.a. en plikt til å forvisse seg om hvem kundene er, samt innhente og oppbevare legitimasjon og annen kundedokumentasjon i fem år etter at kundeforholdet er opphørt. Disse profesjonene er i tillegg til å være underlagt et særlig strengt regelverk for kjennskap til sine kunder, også underlagt konsesjonskrav og tilsyn. I tillegg kommer at bankene har pålagt seg selv alltid å kreve pass ved etablering av nye kundeforhold, selv om dette ikke er noe krav etter loven. Tinglysing ved involvering av aktører underlagt et slikt regime som her beskrevet vil, etter arbeidsgruppens vurdering, uten tvil tilføre momenter som ytterligere er egnet til å redusere identitetsrisikoen. Dette hensynet gjør seg særlig gjeldende ved etablering av kundeforhold av en viss varighet og ved personlig fremmøte. Ny hvitvaskingslov åpner for etablering av kundeforhold også uten personlig fremmøte, men i tilfelle må det settes inn sikkerhetstiltak som oppveier den økte risikoen som fravær av personlig fremmøte representerer ved identifikasjon og verifikasjon av rette vedkommende. I hvilken grad etablering av kundeforhold tillates uten personlig oppmøte overlates etter dette til den rapporteringspliktige etter hvitvaskingsloven å vurdere, basert på nærmere kriterier fastsatt i og i medhold av hvitvaskingsloven. Se Finanstilsynets rundskriv 8/2009 punkt 2.9. For nærmere om hvilke krav som stilles til rapporteringspliktige etter hvitvaskingsvelon, se www.hvitvasking.no.
Spørsmålet blir etter dette hva et krav om profesjonelle vitner kan tilføre av tilleggssikkerhet i de situasjoner der det ikke foreligger noen kundehistorikk, kanskje er det ikke engang etablert noe kundeforhold i det hele tatt, banken bistår bare med en enkelt disposisjon, og der tinglysing skjer ved en helautomatisk prosess. Arbeidsgruppen peker på at jo mer automatisk tinglysingsprosessen er, og jo mindre kundehistorikk der er å bygge på, jo mindre oppnår man ved å stille krav om involvering av en profesjonell part. På den annen side vil risikoen uansett bli mindre enn om det ikke stilles noen krav til vitnene. En profesjonell part vil uansett tilføre en økt grad av så vel notoritet som objektivitet enn for eksempel en nærstående eller annen ”bekjent”. Når det gjelder det såkalte husholderskeeksempelet som nevnt ovenfor, vil det for eksempel være langt mindre sannsynlig at et profesjonelt vitne omkommer samtidig i samme bilulykke. Det vil trolig heller ikke være like enkelt å manipulere en profesjonell aktørs elektroniske signatur. Til dette kommer at også automatiske systemer tilbyr en del tilleggsinformasjon i form av en viss ”forhistorie”, samt angivelser av tidspunkter, IP-numre osv som kan være av betydning for kartlegging av hendelsesforløpet, og således av relevans ved vurderingen av påstander om en elektronisk signatur er benyttet av feil person. 
De momenter som her er redegjort for, kan tilsi at det i alle fall vurderes om det er tilstrekkelig behov for innføring av et krav til vitnene, i alle fall i en overgangsperiode. Arbeidsgruppens medlemmer kan imidlertid ikke se at behovet er så sterkt at gruppen uten videre vil tilrå et slikt tilleggskrav, men mener at dette er noe høringsinstansene kanskje bør oppfordres til å mene noe om?
Det siste spørsmålet ar
beidsgruppen har vurdert i denne sammenheng, er om et slikt krav vil kunne oppleves som et uforholdsmessig inngrep sett i forhold til den nytteverdien kravet vil tilføre når det gjelder muligheten for å redusere identitetsrisikoen. Arbeidsgruppen peker i den forbindelse på at innføring av et krav om at vitnene må være profesjonelle er til hinder for bruk av venner, bekjente, naboer og familie osv som vitner. Til dette skal bemerkes at 90-95 prosent av tinglysing i dag skjer ved hjelp av profesjonelle aktører. Arbeidsgruppen kan etter dette ikke se at et krav om bruk av profesjonelle vitner for majoriteten av brukerne vil innebære omkostninger av særlig merkbar betydning. Dette vil i praksis bli løst ved å benytte de samme profesjonelle parter til tinglysing som benyttes til å gjennomføre de underliggende disposisjonene, slik dette i det alt overveiende antall tilfeller gjøres i dag. Dette gjelder også i de tilfeller der den underliggende disposisjonen i stadig større utstrekning gjennomføres ved hjelp av en automatisk prosess via internett og ved bruk av for eksempel BankID. 

For så vidt gjelder de få prosent av tinglysinger som i dag skjer uten bruk av profesjonelle, representerte det en ikke ubetydelig reduksjon i tilgjengelighet og mulighet for lokal veiledning allerede i 2005/2006, da tinglysingsfunksjonen ble overført fra de lokale domstolene til Kartverket på Hønefoss og Ullensvang. Dette kompenseres ved at det i dag gis utstrakt veiledning på telefon og internett for de som har behov for det. Det antas å tilhøre sjeldenhetene at privatpersoner har behov for å tinglyse ofte. Og denne gruppen benytter trolig som regel gjerne profesjonelle. Arbeidsgruppen kan etter dette ikke se at det vil være til noen uforholdsmessig ulempe om det ble besluttet at elektronisk tinglysing, i alle fall i en overgangsperiode, måtte skje ved bruk av profesjonelle parter som vitner. Dette må også ses i sammenheng med at arbeidsgruppen går inn for en fortsatt adgang til papirbasert tinglysing, i alle fall inntil videre. 
Arbeidsgruppen mener etter dette at det bør vurderes å ta inn i loven en forskriftshjemmel der departementet får anledning til å vurdere behovet for i forskrift å fastsette nærmere krav til vitnene, og at det i den forbindelse kan vurderes å stille krav om involvering av profesjonelle parter. Arbeidsgruppen antar at utviklingen på dette området bør følges fortløpende, og at en forskriftshjemmel legger til rette for en tilstrekkelig fleksibilitet i så måte. 
